Echtzeitbetriebssysteme Zusammenfassung

Definition Echtzeit: 

· Echtzeitsysteme erhalten Daten (Ereignisse), verarbeiten diese und lösen zeitgerecht   Aktionen aus

· Echtzeitsysteme führen Programme aus, die mit externen Systemen in Wechselwirkung stehen; Verarbeitung muss zeitlich mit den in den Systemen ablaufenden Vorgängen und Ereignissen Schritt halten

Hartes Echtzeitsystem:

· Bei harten Echtzeitsystemen führt die Nichteinhaltung von Zeitbedingungen zu einem Versagen des Systems.

· Z.B. Prozessrechensysteme; Zeiten liegen im Bereich von Millisekunden; Datenmengen sind klein.; ABS, Autopilot, Telefon, Ultraschall

Weiches Echtzeitsystem:

· Bei weichen Echtzeitsystemen bewirkt die Nichteinhaltung von Zeitbedingungen zu einer stetigen Verschlechterung des Systemverhaltens.

· z.B. Dialogsysteme, liegt im Bereich von Sekunden; Datenmengen sind groß, Lagerhaltungs-, Platzbuchungssysteme

Anforderungen

· Rechtzeitigkeit, Gleichzeitigkeit, Vorhersagbarkeit, Zuverlässigkeit

Grundkonzept des Designs von modernen Echtzeitsystemen

Vorteile sind Wartbarkeit bzw. Änderbarkeit und Verständlichkeit + Effektivität

Echtzeitsysteme müssen in der Lage sein, verschiedene Aufgaben rechtzeitig und (quasi) gleichzeitig durchzuführen

Tasks können sequentiell oder Nebenläufig abgearbeitet werden.

Sequentiell

· für periodische, zyklische Aufgaben

· Schwierigkeiten ergeben sich bei unvorhersagbaren, aperiodischen Ereignissen und großen verschieden langen Bearbeitungszeiten

Nebenläufig

· für aperiodische Ereignisse und unterschieldlich langen Bearbeitungszeiten

Der Austausch von Informationen zwischen Prozessen/Tasks muss koordinier über bestimmte Mechanismen der Synchronisation und Kommunikation erfolgen.

tR = (tV + ( tWi) Ermittlung der Reaktionszeit, Verabreitungszeit + die Summe der Wartezeiten eines Ereignisses

Zeichnung Folie 36

tW: kann durch bessere SW (Scheduler) verkleinert werden; schnellere HW -> keine Wartezeit

tV: SW – Optimierung der Algorithmen; HW : Taktfrequenz

Reaktionszeitbedingung :  tR  <= tRmax

Abschätzung für Echtzeit-Verarbeitung

( := ( (tVi / tPi) < 1

Diese Auslastungsbedingung ist eine notwendige, aber keine hinreichende Bedingung für den Echtzeitbetrieb.

Maximale Auslastung

( <= n * (2^( 1 / n ) – 1)    n: Anzahl der Tasks

unter guten Randbedingungen bis 90 % möglich

Konzepte  zur internen System – Steuerung

Bestimmt, wie und wann Tasks gestartet werden.

· Zeitgesteuerte , synchrone Systeme; Eingabedaten/ -ereignisse werden zu bestimmten Zeiten abgefragt und der verarbeitende Prozess gestartet

Vorteile: Einhaltung von Echtzeitbedingungen kann einfach bestimmt werden,   arbeiten auch bei Überlast möglich

Nachteile: Echtzeitverhalten wird meistens erkauft

· Ereignisgesteuerte, asynchrone Systeme; Eingabedaten/-ereignisse werden dem System gemeldet (durch Auslösung eines CPU-Interrupts) und sofort bzw. sobald als möglich (vom Prozess) bearbeitet (Externe Interrupts; möglichst nebenläufige Bearbeitung)

Vorteile: arbeiten sehr effektiv im Normalbetrieb

Nachteile: bei Überlast können viele Interrupts zum Totalausfall führen, Echtzeitverhalten muss mit worst-case Betrachtung abgeschätzt werden

Scheduling

· statisches; Optimaler Ablaufplan wird im Voraus ermittelt -> alle laufenden Prozesse müssen bei der Planung bereits bekannt sein¸ dynamische Prozessverwaltung ist nicht möglich; gut für synchrone, zeitgesteuerte Systeme und Systeme mit ausschließlich zyklischen Ereignissen; Anwendung auch in sicherheitskritischen Anwendungen

· dynamisch; Beim dynamischen Scheduling wird die Reihenfolge der Bearbeitung während des Betriebs ermittelt; ermöglicht ein an veränderliche Situationen angepasstes System-Verhalten; Aktivierung des Schedulers muss zu bestimmten Zeitpunkten erfolgen; Einsatz vor allem in asynchronen, ereignisgesteuerten Systemen.
Vorteile: erfordert weniger Planungsaufwand im voraus; ermöglicht bessere Ausnutzung von Ressourcen

Nachteile: kann Einhaltung von Echtzeitanforderungen weniger fest garantieren und erfordert ausgiebige Tests

Weitere Unterscheidung in:

· kooperativ; gegenseitige Berücksichtigung von Zeitanforderungen der Tasks; FCFS
-> Prozesse, die (durch Ereignisse) rechenbereit werden, werden in Warteschlange (FIFO) eingereiht und erhalten den Prozessor in dieser Reihenfolge bis zur freiwilligen Abgabe. Priorität ist durch Ankunftszeit festgelegt.

· konkurrierend; preemtive Verfahren minimieren gegenseitige zeitliche Abhängigkeiten; werden noch mal untergliedert in
· Round – Robin; Rechenbereite Prozesse in einer Warteschlange erhalten reihum gleich langes Quantum an Rechenzeit; ist Zeitscheibe abgelaufen, wird Prozessor entzogen und nächstem Prozess zugeteilt -> statisch, zeitgesteuertes Scheduling

· Prioritätsgesteuertes Scheduling; Rechenbereiter Prozess mit höchster Priorität erhält Prozessor bis zur freiwilligen Abgabe; wird höher priorer Prozess (durch Ereignis) rechenbereit, wird Prozessor entzogen und diesem Prozess zugeteilt. -> klassisches Scheduling Verfahren, 
Vorteile: da sehr effektiv und stabil
Nachteile: Prioritätsvergabe ist wichtig und schwierig

Für zyklische Ereignisse P = 1/tP

· Deadline Scheduling; Prozess, dessen Reaktionszeitgrenze (Deadline) am nächsten ist, erhält Prozessor; wird Prozess mit näherer Zeitgrenze rechenbereit, wird Prozessor diesem zugeteilt Dagegen spricht: Overhead, Zeitpunktbestimmung, wann? Wäre das optimale Verfahren für ein Prozessor Systeme mit Preemtion.
· FCFS: einfach zu entwickeln, wenn alle Tasks kurz laufen und fast gleich prior sind
Grundkonzepte von Echtzeitbetriebssystemen

Das Betriebssystem sollte folgende Dienste zur Verfügung stellen: 

· Verwaltung von Anwendungsprozessen (Tasks)

· Task – Synchronisation und Kommunikation

· Steuerung zeitlicher Abläufe und Unterbrechungen

· Verwaltung des Systemspeichers

· Verwaltung von Geräten und Unterstützung von E/A

· Dateiverwaltung

· Behandlung und Verwaltung von Fehlern

· Benutzerkommunikation

Threads: teilen sich (Prozess-) Ressourcen; sie laufen als separate Ablauffäden gemeinsam im Prozess-Adressraum; Umschaltung zwischen Threads läuft erheblich schneller; benötigt keine virtuelle Speicherverwaltung

Jede Task benötigt einen Task-Kontrollblock (TCB); Datenstuktur im Datenspeicher zur Abspeicherung des Task-Zustands, der Priorität, des Task-Stack-Zeigers und einen eigenen Task-Stackspeicher zur Sicherung des Task-Kontextes, wie CPU-Register, z.B. IP, und weiterer Task spezifischer Informationen.

Preemtiv: Verfahren, bei dem Prozesse auch ohne eigenes Zutun nach Ablauf der Zeitscheibe unterbrochen werden

Aufbau von TCB

Typedef struct os_tcb {


Void *stack_p;


USHORT state;


USHORT priority;


USOURT t_id;


ULONG evt_waiting ;


ULONG evt_pending;


ULONG timeout_val;


//OS_TCB

*tcb_r_p; 
//Verk. Ready Tasks


//OS_TCB

*tcb_p;
//Verkettung allg.

} OS_TCB;

Tasks können Ereignis (binäre Informationen) senden oder empfangen bzw. auf Empfang waren mit Routinen wie evt_send() und evt_recv().
Interrupts dienen zur sofortigen Information des Systems über externe Ereignisse.

Sie haben höhere Priorität als Scheduler, dem Scheduler wird sofort die Rechenzeitvergabe entzogen, sobald er ansteht. ISRs (Interrupt Service-Routine) müssen so kurz als möglich gehalten werden.

Evt_send()
Status evt_send ( ULONG task_id, ULONG events )

{ 
OS_TCB *tcb_p;


ULONG status, events_r;


If( task_id <= OS_NR_TASKS )


{



tcb_p = &os_tcb_ar[task_id];



tcb_p->evt_pending |= events;




/* Wartet Task auf diese(s) Event(s) ? */



if( ( ev_matches( tcb_p, &events_r ) ) &&



     ( tcb_p->state  ==  OS_STATE_WAIT ) )



{




tcp_p->state = OS_STATE_READY;




os_scheduler();



}


return ( OS_OK );


} else return ( ERR_EVTSND );  }

Evt_recv()
Status evt_recv ( ULONG events, ULONG wait_time )

{
ULONG  status, events_r;


os_cur_tcb_p->evt_waiting =  events;


os_cur_tcb_p->timeout_val = wait_time;




/* Ist/Sind Event(s) schon da ?  */


if( ev_matches( os_cur_tcb_p, &events_r ) )


{



os_cur_tcb_p->evt_waiting = 0;



os_cur_tcb_p->evt_pending &=  ~events_r;



return ( OS_OK);


} else


{ if ( wait_time == 0)



{ os_cur_tcb_p->evt_waiting = 0;



   os_cur_tcb_p->evt_pending &=  ~events_r;



    return ( ERR_NOEVTS );



} else



{


/*  Event(s) nicht da, warten  */



   os_cur_tcb_p->state = OS_STATE_WAIT;



   os_scheduler();



   if ( ev_matches ( os_cur_tcb_p, &events_r ) )




{




   status = OS_OK;




}  else




{




   status = ERR_TIMEOUT;




}



   os_cur_tcb_p->evt_waiting = 0;



   os_cur_tcb_p->evt_pending  &=  ~events_r;



   return( status ); } } }

Semaphore sind spezielle synchronisationsvariablen, die z.B. zur Vermeidung von Benutzungskonflikten von gemeinsamen genutzten Ressourcen benutzt werden. Es werden u.a. auch noch verwendet: Sperren von Unterbrechungen (Interrupt Locks), Sperren von Task-Wechseln (Preemptive Locks), Verwenden von Synchronisationsvariablen
Mechanismen zum gegenseitigen Ausschluss erzeugen folgende Probleme: Blockierung duch Löschen von Tasks; Verklemmungen (DeadLocks); Priortätsumkehr

Deadlock: alle Tasks, die auf die Ressource die schon belegt ist zugreifen wollen bleiben blockiert

Prioritätsumkehr: kann bei gegenseitigen Ausschluss in prioritätsgesteuerten Systemen mit mehr als 2 Tasks auftreten. Es beschreibt die Situation, bei der eine hochpriore Task eine unbestimmte Zeit auf Beendigung einer niederprioren Task warten muss. Geschieht i.a. dann, wenn niederpriore Task durch mittelpriore Task verdängt und damit am Verlassen eines kritischen Abschnitts gehindert wird.

Solange T3 wegen T1 blockiert ist, erbt T1 die Priorität von T3 und kann damit nicht von T2 verdrängt werden. 

„Priority-Ceiling-Protokoll“: Semaphore bzw. Ressource besitzt eigene “Priorität”; Task läuft während des Besitzes der Semaphore grundsätzlich mit Priorität der Semaphore.

Prozess Kommunikation

· Kommunikation über gemeinsame Speicherbereiche

· Senden und Empfangen von Nachrichten über Nachrichten-Warteschlangen oder Mailboxen

Unterschied bei Interprozess-Kommunikation über Ereignisflags und Nachrichten:

Interprozess-Kommunikation unterstützt den Austausch von längeren Informationen z.B. in Form von Nachrichten. Die Informationen müssen sicher auszutauschen sein, Nachricht sind u.U. zwischenzuspeichern und der gegenseitige Ausschluss beim lesen und schreiben muss gewährleistet werden. 

Ereignisflags werden häufig zur Synchronisation zwischen Tasks und Interrupt-Service-Routinen verwendet.

I/O Routinen

· synchrone; kehren erst nach Durchführung der I/O Anforderung zurück und blockieren damit die aufrufende Task solange, bis I/O durchgeführt ist

· asynchrone kehren sofort zur aufrufenden Task zurück; die eigentliche I/O wird z.B. anhand einer Warteschlange im Hintergrund durchgeführt

Es gibt prinzipiell zwei verschiedene Zugriffsarten: Direkt aus Anwendung über spezielle Zugriffs-Funktionen, sie erlauben einen direkten schnellen Zugriff können aber nur auf speziellen Geräten angewendet werden. 

Die andere Möglichkeit besteht darin aus der Anwendung über definierte Betriebssystem I/O Schnittstelle zuzugreifen; Gerätespezifika enthält ein in das System integriertes Treiber-Modul; Das Betriebssystem kann Zugriffe überwachen.

Cross – Entwicklung

Entwicklung für Software für Echtzeitsysteme erfolgt i.a. nicht auf dem Ablaufsystem, sondern auf einem Host-Rechner. Vorteile: Dateisystem, Editoren, Cross-Compiler

ROM : Programme, die in ROM-Speichern ablaufen, müssen ROM-fähig geschrieben werden; ROM- Fähigkeit hängt von der Art der Initialisierung von Variablen ab.

Initialisierung von Variablen kann erfolgen zur

· Compilerzeit: Compiler setzt Initialisierungswert an entsprechender Variablenadresse im entsprechenden Datenbereich -> Variable erhält Initialisierungswert beim Start des Programms

· Laufzeit: Initialisierungswert wird vom Prozessor durch Ausführung eines entsprechenden Befehls zugewiesen -> Jedesmal bei Ausführung des Befehls wird Wert zugewiesen

Welche Besonderheiten sind bei der Entwicklung von ROM- fähiger SW zu beachten?

Variablen im RAM, keine Variableninit bei Deklaration, per Hand Init, Initroutinen vorsehen, RAM kann beliebige Werte beinhalten (Prüfsummen), RAM-Unterschied -> fabrikneu, benutztes RAM

Beobachtung des logischen Systemverhaltens bieten Debug- bzw. Trace Möglichkeiten, die durch das Betriebssystem unterstützt werden und auf höherer Ebene liegen als der Maschinenbefehlsebene

· Sehr gute Beobachtung des Systemverhaltens bieten Möglichkeiten, wie das gezielte Mitprotokollieren der Aufrufe und Aufrufparameter von Betriebssystemroutinen

· Protokolliert man z.B. alle evtSend() und evntRecv() Aufrufe zusammen mit der angesprochenen Task, erhält man die gesamte Event-Synchronisation des Systems und kann diese in Echtzeit mitverfolgen („Trace“)

