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9. Skript

Verklemmungen (Deadlocks)

Verklemmung definiert als die permanente Blockade einer Menge von Prozessen, die auftritt,
weil jeder Prozess aus dieser Menge auf ein Ereignis wartet, das nur durch einen anderen Pro-
zess aus dieser Menge ausgelöst werden kann.

Zur Vermeidung von race conditions (Wettkampfbedingungen) nötige Sperrung / exklusive
Nutzung von Betriebsmitteln (BM) birgt Gefahr von Verklemmungen, da Prozesse auf Frei-
gabe knapper BM warten müssen.

Schritte zur Nutzung von BM

1. Anforderung � Blockade oder Fehlercode, falls belegt

2. Verwendung

3. Freigabe

Bedingungen für das Auftreten von Verklemmungen (Coffman, 1971)

1. Gegenseitiger Ausschluss. Jedes BM ist entweder genau einem Prozess zugeordnet oder
verfügbar (exklusive Nutzung)

2. Wartebedingung. Prozesse belegen BM, während sie weitere anfordern

3. Nichtentziehbarkeit. An einen Prozess zugewiesene BM können nicht zwangsweise wie-
der entzogen werden

4. Existenz einer Prozessmenge aus der Definition.

Im Prozess-BM-Grafen nach Holt (1972) mit Prozessen als Kreisen und BM als Quadraten:
Existenz eines geschlossenen Kreises, wobei Kante BM � Prozess eine Zuweisung und Kante
Prozess � BM eine Anforderung bedeutet.

Vier Strategien zur Behandlung von Verklemmungen:
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1. Ignorieren.

2. Entdecken und Beheben.

3. Verhindern durch Negation einer der Bedingungen 1-4 (s.o.).

4. Vermeiden durch sorgfältige Vergabe.

Zu 1. Unbefriedigend, aber manchmal sinvoll wegen Kosten-/Nutzenverhältnis. (Parallelisie-
rungs-Restriktionen, Programmieraufwand, etc.)

Zu 2. Prüfe bei jeder BM-Anforderung, ob Kreise im Prozess-BM-Graf entstanden sind. Falls
ja, terminiere Prozesse, bis keine Kreise mehr vorhanden sind. (schwierig, hier eine gute Aus-
wahl zu treffen, vgl. Übung). Einsatz auf Großrechnern mit Stapelverarbeitung, hoher Verwal-
tungsaufwand, da Zustand der vom Prozess veränderten Daten wieder hergestellt werden muss.

Zu 3.

� Umgehung von Bedingung 1 z.B. durch Spooling, aber nicht für alle BM denkbar (z.B.
nicht für BS-interne Tabellen); und Spooling verbraucht andere BM (z.B. Massenspei-
cher).

� Umgehung von Bedingung 2 durch

– Reservierung von BM nur zum Start eines Prozesses möglich, aber häufig BM-
Bedarf beim Start nicht genau bekannt und BM werden unnötig lange belegt.

– Prozess gibt bei Anforderung eines BM alle bisher von ihm belegten BM temporär
zurück und erhält bei erfolgter Reservierung alle zurückgegebenen BM plus das neu
angeforderte wieder.

� Umgehung von Bedingung 3 nicht denkbar

� Umgehung von Bedingung 4 durch Nummerieren der BM und Erlaubnis zur BM-Reservierung
nur in numerisch aufsteigender Reihenfolge, oder zumindest Verbot der Reservierung von
BM mit niedrigerer Ordnungszahl als die höchste Ordnungszahl aller bereits von diesem
Prozess gehaltenen BM. Dadurch kann immer der Prozess mit dem höchsten BM weiter
arbeiten. Aber: keine gute Nummerierung zu finden.

Zu 4. Banker-Algorithmus nach Dijkstra (1965)

Banker verwaltet Kunden mit Kreditrahmen und aktuell in Anspruch genommenen Krediten.
Kunden (Prozesse) nehmen Kreditrahmen (max BM-Anforderungen) i.d.R. nicht voll in An-
spruch, daher reserviert Banker (BS) eine geringere Geldmenge (BM) als die Summe aller
Kreditrahmen. Kundenliste zeigt zugeteiltes Geld (BM) und Kreditrahmen, dies ist der System-
zustand. Ein Systemzustand ist sicher, falls eine Folge von aus ihm erreichbaren Zuständen
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durchlaufen werden kann, so dass alle Anforderungen aller Kunden bis zur Höhe ihres Kredit-
rahmens zumindest nacheinander bedient werden können, d.h. es muss in jedem dieser Folge-
zustände mindestens ein Kunde existieren, dessen Maximalforderung komplett gedeckt werden
kann, wenn man das ihm bereits zugeteilte Geld berücksichtigt. Gewähre also nur solche Kre-
ditforderungen, die wieder in sichere Zustände führen, vergleiche hierzu jeweils iterativ das
Minimum über alle Kunden von (Kreditrahmen - erhaltenes Geld), lösche den Kunden aus der
Testliste und buche dessen zugeteiltes Geld wieder zurück in die verfügbare Geldmasse. Sind
mehrere Kunden in Bezug auf das Minimum gleich, wähle einen beliebigen. Falls alle Kunden
gelöscht werden können, gilt der Zustand noch als sicher.

Erweiterung des Banker-Algorithmus auf m BM-Klassen

Lege zwei Prozess-BM-Matrizen an

� Eine Belegungsmatrix, die für Prozess i angibt, wieviel BM vom Typ j er belegt hat. Bn � m
� Eine Anforderungsmatrix, die für Prozess i angibt, wieviel BM vom Typ j er noch benötigt.

An � m

Vektor mit gesamt vorhandenen BM r
Vektor mit belegten BM b (errechenbar durch spaltenweise Summation über die Matrix B)
Vektor mit verfügbaren BM v � r � b

Prüfe iterativ, ob Zustand sicher ist, indem jeweils aus der Matrix A eine Zeile Ai (entspricht
Prozess i) gesucht wird mit

�
1 � j � m : Ai j � v j. Dieses Element wird dann aus beiden Matri-

zen A und B entfernt, die vom Prozess belegten BM wieder zu den verfügbaren BM addiert (ent-
spricht Beendigung des Prozesses und Freigabe von dessen BM). Sind mehrere Zeilen möglich,
wähle eine beliebige. Können alle Zeilen aus der Matrix A (und damit auch B) entfernt werden,
gilt der Zustand als sicher.

Aber: Anzahl der BM nicht jedem Prozess im Voraus bekannt, Schätzungen führen zu schlech-
ter Ressourcennutzung, Prozesse und BM können während des Systemlaufs hinzukommen oder
verschwinden.

Datenbanken: Realisierung z.B. als 2-Phasen-Sperrprotokoll, Rückkehr auf Anfangszustand
muss jederzeit problemlos möglich sein.
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